山东中医药大学网络信息系统安全责任书
为加快学校信息化建设，进一步加强和规范校内各级行政和教学科研单位所设立的各类信息系统的建设和安全管理，按照《中华人民共和国网络安全法》相关要求，结合学校实际，制定山东中医药大学网络信息系统安全责任书。内容如下：
一、全面落实网络安全责任制，各部门（单位）要将网络信息安全责任落实到具体人员。部门（单位）主要负责人为第一安全责任人，系统管理员为直接责任人。
二、填写《山东中医药大学网站及信息系统登记备案表》，系统管理员要24小时保持电话通畅。部门（单位）负责人和系统管理员发生变动时，须在10个工作日内重新登记备案。系统管理员为学校在岗在编正式职工，能详细了解系统结构，对系统内容负责，了解相应网络安全知识，对运行状态和信息内容进行监控。系统管理员要杜绝弱口令，不得将账号借与他人使用，通过系统账号发布的各类不良内容，由账号所有人承担全部责任。
三、建立和完善网络安全技术保障措施，主动选择较成熟的信息化产品，构建完善的运维保障体系，定期对系统进行安全风险分析与系统漏洞测试，防止病毒传播和被非法控制。及时对软硬件进行升级，修补漏洞，确保系统安全可靠运行。依法保存备份系统网络运行日志和用户使用日志记录不少于180日，在国家有关机关依法查询时予以提供。
四、系统所属单位对信息内容承担完全责任，信息内容不能违反国家相关法律法规和学校有关规定。遵守学校信息化建设相关规定，确保内容真实、可靠、健康向上。违反规定的，学校将给予相应处理，触犯法律的，依法追究法律责任。
五、制定本部门（单位）信息安全应急预案，明确应急处置流程，加强应急队伍建设、物资储备、人员培训和应急值守工作，做好网络安全事件应急响应。如遇网络安全事件，要立即采取果断措施进行处置，必要时应停止服务或断网，同时将网络安全事件报告网络中心，网络中心启动网络安全事件报告与处置流程。对发现或被通报的安全威胁应及时整改，受技术条件限制不能立即整改到位的，必须制定具有可操作性的应对方案，确保网络信息安全。
六、部门（单位）采购和部署信息系统，需按照信息安全等级保护要求开展系统备案、测评等相关工作，做到“无等保不上线”。确保本部门信息安全等级保护工作全覆盖。
本责任书一式二份，一份由本部门（单位）自存，一份交网络信息中心备案。本责任书自签定之日起生效。
部门（单位）负责人签字 ：
（单位盖章）
年    月    日
